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  本报讯 记者徐鹏 近日，青海省格

尔木市人民法院刑事审判庭依法公开开庭

审理了被告人蒋某某等23人“杀猪盘”电信

网络诈骗案。该案系青海首例跨国“杀猪

盘”电信网络诈骗案，诈骗金额达1670余

万元。

  2020年1月，“众乐”电信网络诈骗集团

在缅甸成立，蒋某某等23人作为集团成员，

集中生活，分工协作，针对中国大陆公民实

施电信网络诈骗。该诈骗集团主要通过多

种社交软件、网站结识被害人，骗取被害人

感情信任后，以恋爱、挣钱为由，引诱被害

人进入该集团提供的虚拟网站投资理财或

者博彩投注，采用少量分提成、升级会员获

利等方式，诱骗被害人不断投资、投注、充

值，进而实施诈骗活动。

  受理该案后，针对该案涉案人数多，社

会影响大、案情复杂的情况，格尔木市法院

采用“细庭前+精庭审”审判模式，及时召

开了庭前会议，针对案件管辖权、申请回

避、出庭证人、非法证据排除、证据交换等

可能影响庭审效率的事项，听取了控辩双

方意见，过滤掉程序性问题，归纳出争议焦

点，促进后续的庭审调查、举证质证针对有

异议事项稳步展开，让庭审顺利进行，提高

诉讼效率和庭审质量，确保了案件公正

审理。

  法院审理后认为，蒋某某等23名被告人以非法占有

为目的，采取虚构事实、隐瞒真相的方法在境外实施电信

网络诈骗，骗取他人财物，数额特别巨大或者其他特别严

重情节，其行为均构成诈骗罪。最终，23名被告人分别被

判处有期徒刑10年6个月至4年2个月不等，并处相应罚金。
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  本报讯 记者周宵鹏 通讯员张丽宁 近日，河北省

博野县人民法院依法对肖某、潘某敌等21人涉黑案进行一

审公开宣判，被告人分别被判处有期徒刑1年至16年不等。

  法院经审理查明，2007年以来，被告人肖某、潘某敌

等人先后在白沟、高碑店及周边区域实施违法犯罪活动，

逐步形成了以肖某、潘某敌等人为积极参加者，以武某

豪、李某涛等人为一般参加者的黑社会性质组织。

  该涉黑组织内部层级清晰、分工明确，先后在雄县、

白沟、容城、高碑店等地的赌场放高利贷，牟取暴利；在白

沟、高碑店非法采砂牟利；经营管理物流业务，使用暴力、

威胁等手段非法控制高碑店市至廊坊市香河县和霸州市

胜芳镇两条家具物流线路，攫取大量财富；使用暴力、“软

暴力”等手段为开发征迁站场助威、寻衅滋事，以承揽工

程、收取好处费。该涉黑组织多次进行故意伤害、非法采

矿、强迫交易、寻衅滋事、聚众斗殴、非法拘禁等违法犯罪

活动，共实施犯罪28起，违法行为11起，致1人重伤、6人轻

伤、10人轻微伤。

  在攫取大量财富的基础上，该涉黑组织以向组织成

员安排食宿、发放工资、提供生活费和医疗费、出资平事

等手段，笼络人心、强化控制，通过为违法犯罪的组织成

员疏通关系、帮助逃避法律制裁、发放经济补偿、购置作

案工具等方式支持其违法犯罪活动，为非作恶，欺压残害

群众，称霸一方，在高碑店、白沟等部分区域和行业内形

成非法控制和重大影响，严重破坏经济、社会生活秩序，

社会危害性极大。

  法院认为，肖某、潘某敌等21人犯罪事实清楚，证据

确实、充分，遂综合各被告人的犯罪事实、性质、情节等，

依法作出一审判决。

博野法院宣判一起涉黑案

  本报讯 记者王春 通讯员郭培权 12月24日，浙

江省长兴县公安局成功破获一起生产、销售不符合安全

标准的食品案，两名犯罪嫌疑人落网，涉案总价值达100

余万元。

  几年前，张女士通过朋友介绍，认识了自称中医世家

的李医师，便经常通过李医师搭建的群聊请教养生问题，

并多次向其购买保健产品。李医师陆续向张女士推销了

“醒脑启智龙珠丸”“心脑通”等保健品，号称保健功效显

著。服用后，张女士出现了昏睡、呕吐等症状。对此，李医

师表示是排毒的正常反应，多吃才能排得快。深信不疑的

张女士又陆续购买了其他保健品，前后花费40多万元。直

到今年12月，张女士不良反应严重，到医院检查后被确诊

为铅中毒。

  经鉴定，张女士服用的“心脑通”等保健品药丸，重金

属铅、汞、砷等含量严重超国标。民警迅速展开调查，很快

锁定了两名犯罪嫌疑人，并在嫌疑人的住处查获尚未售

出的药丸900余颗。

  经审查查明，2019年下半年以来，犯罪嫌疑人李某伙

同吴某，在无相关经营许可证的情况下，通过网络平台售

卖自己研制的保健品牟利涉案总价值达100余万元。

  目前，李某、吴某已被依法采取刑事拘留，案件还在

进一步审理中。

售卖假保健品牟利逾百万元

  本报讯 记者黄辉 通讯员刘章林 施思 男子林

某未经注册商标所有人许可，在同一种商品上使用西门

子的商标，制售“山寨西门子”产品销售牟利。近日，江西

省赣州市南康区人民法院以假冒注册商标罪判处林某有

期徒刑3年6个月，并处罚金36万元。

  法院经审理查明，2019年至2020年3月，林某租用3处

出租房，购买电脑、激光打印机等设备，以及输入、输出模

组白壳等原材料，非法使用激光打印机打印西门子商标、

制作外包装等，私自加工、生产假冒西门子商标的数据输

入、输出模组半成品、成品，并通过网站对外出售牟利，销

售金额为71.03万元。2020年3月25日，林某被公安机关抓获

归案。

  法院认为，被告人林某未经注册商标所有人许可，在

同一种商品上使用与注册商标相同的商标，销售金额为

71.03万元，情节特别严重，其行为已构成假冒注册商标

罪。被告人归案后如实供述其犯罪事实，可以从轻处罚。

被告人当庭认罪，在公安机关主动退缴24万元，可以酌定

从轻处罚。据此，法院作出上述判决。

男子制售“山寨西门子”获刑

□ 本报记者  章宁旦

□ 本报通讯员 许燕玲

  如今，每个手机用户都会下载各种App，但个人信

息安全能否得到有效保障？

  手机用户小林（化名）在使用好购App时发现，该

App未经同意，擅自监测、收集其手机剪贴板信息。2020

年1月，小林以负责运营好购App的好购公司侵害其个

人信息权益以及隐私权为由，诉至广东省广州互联网

法院，请求法院判令其停止侵害并删除未经许可收集

的信息、赔礼道歉、消除影响，并赔偿精神损失1元。

  同时，小林向法院提供了自行编写的《好购App读

取剪贴板信息技术分析报告》和司法鉴定机构出具的

鉴定意见，上述报告结果和鉴定意见均为好购App具

有监控手机剪贴板功能，当该App检测到剪贴板有数

据时，就会自动获取剪贴板上的所有数据。

  好购公司辩称，为了提升用户体验好购App需获

取剪贴板数据，但仅将符合格式要求的数据上传网络

服务器分析并匹配对应的商品，如有对应的商品则进

行跳转，如无对应的商品则丢弃不存储。

  法院立案后，好购公司于2020年10月向法院申请

司法鉴定，后因好购公司未按照要求在规定时间内提

交软件源代码，导致司法鉴定无法进行。

  法院经审理查明，在好购App的隐私政策中，“用

户信息的收集和使用”部分对App拟收集的用户信息

进行了列举，用户剪贴板信息并未包括在列举上述范

围内，成功安装App后，手机页面显示的App权限内容

也未包含剪贴板信息，结合鉴定意见和好购公司的答

辩，法院确认好购公司存在未经小林许可监测、读取

剪贴板信息的行为。

  法院认为，好购App监测、读取用户手机剪贴板信

息的行为，系以技术手段侵入小林虚拟私密空间的行

为，会导致小林手机中的私密信息可能被好购公司收

集、上传、使用，该可能性实现的情形是两个“€”符号

间含有私密信息，该可能性一旦实现，所能够造成的

私密信息泄露会对小林的合法权益造成较大损害。

  法院认为，好购公司未将好购App能够监测、读取

个人手机剪贴板的事实告知小林，该行为造成小林私

密信息处于不安全的高风险状态，给小林的生活安宁

造成一定的侵扰和不安。私人生活安宁属于个人隐私

的重要内容，好购公司的上述行为属于以侵扰私人生

活安宁的方式侵害小林隐私权的行为。

  据此，法院认定，好购App未经许可，监测、读取小

林手机剪贴板信息的行为侵害小林的隐私权。对于小

林诉请好购公司在公司官网和好购App首页赔礼道歉

的诉请，结合小林起诉依据的事实与理由以及侵权行

为的影响范围，法院判定好购公司承担责任的方式为

向小林出具书面道歉声明。

  同时，对于小林关于好购公司删除已经收集的个人

信息的诉请，因小林未举证证明要求删除的个人信息具

体内容，该诉请不具有可执行性。小林诉请好购公司赔

偿精神损失费1元的诉请，因小林未提供证据证明其存

在严重精神损害，故对这两项诉请法院不予支持。

  最终，广州互联网法院判决好购公司于判决发生法

律效力之日起十日内，向小林出具书面道歉声明，驳回

小林的其他诉讼请求。该判决目前已发生法律效力。

  “在本案审理过程中，法院不囿于探究小林何种

具体的个人信息被实际侵害，而是从隐私权保护的角

度入手，注意到原告诉请的内容实际上属于隐私权保

护的范围，进而根据隐私的内涵和私人空间的定义，

认定手机剪贴板属于个人私密空间。”广州互联网法

院相关负责人近日接受《法治日报》记者采访时说，随

着我国互联网经济和数字化建设的快速发展，互联网

平台、手机App随意收集、违法获取、过度使用及非法

买卖个人信息的问题日益突出。

  为此，广州互联网法院特别提示，互联网平台、手

机App收集使用个人信息时应当按照隐私政策，以用

户知情同意为前提，主动告知收集的个人信息种类，

自觉履行个人信息保护法、网络安全法、数据安全法

规定的责任义务，对获取的个人信息安全负责，采取

有效措施加强个人信息保护。

  同时，互联网平台应该遵循“告知－同意”与“最小

必要”的原则，不收集与所提供服务无关的个人信息；

收集个人信息时要以通俗易懂、简单明了的方式展示

个人信息收集使用规则，并经个人信息主体自主选择

同意；不以默认、捆绑、停止安装使用等手段变相强迫

用户授权，不得违反法律法规和与用户的约定收集使

用个人信息。严禁超出用户授权范围收集个人信息，

切实保护用户的个人信息权益。

制图/李晓军  

未经许可监测读取用户手机剪贴板内容
法院认定属于以侵扰私人生活安宁方式侵害隐私权

□ 本报记者 杨傲多

  近日，公安部挂牌督办、四川省公安厅提级侦办

的特大电信网络诈骗案件“509”专案已一审审结。

  据了解，该案是近年来四川法院系统审理的被告

人人数最多、犯罪链条最为完整的投资理财类电信网

络诈骗案件。

  2021年2月，根据四川省公安厅、四川省人民检察

院、四川省高级人民法院的统筹、协调，四川省达州、

南充、广安、巴中、内江5市的20个基层人民法院分别

受理了49起“509”系列电信网络诈骗专案。经过多次补

诉、开庭审理，至2021年12月17日，20个基层法院已完

成对49起案件、590名被告人的一审宣判工作。

  一审判决中，判处10年以上有期徒刑的被告人

12人，判处5至10年有期徒刑的被告人229人，判处3

至5年有期徒刑的被告人328人，判处3年以下有期徒

刑的被告人21人，其中适用缓刑的被告人13人。对

590名被告人共判处罚金6921.7万元，追缴违法所得

2820万元。

  2018年以来，夏佳(在逃)、孙荣光(在逃)、夏涛(在

逃)等人通过招聘、介绍等方式招募人员组成跨国电

信诈骗集团，实施诈骗行为。其中，夏佳利用其在广州

设立的广告公司，邀请、招募被告人折刚等人到该公

司从事“广告推广”，通过设计制作网页，在网上推广

股票等宣传方式吸纳“股民”信息，诱使有投资意愿的

被害人加入由夏佳诈骗集团业务部创建的QQ群、微

信群。

  被告人刘付星航、曾伟伟、罗子航、宫雷等担任业

务部总监、管理经理、组长和业务员，组织业务部成员

按照集团统一培训的方法和制定的“话术”，在群里扮

演“水军”或投资经验丰富的“老师”，由“老师”在群内

讲解、推荐股票。往往一个聊天群里只有一个是具有

投资意愿的被害人，其他声称跟着“老师”投资能赚钱

的人，均是由业务员扮演的“水军”。

  “水军”鼓吹“老师”投资赚钱很厉害，从而使被害

人相信。其后，“老师”假装应“水军”请求进行网络直

播，诱使被害人进入诈骗集团开立的网络直播间。接

着，由集团讲师部的被告人李钊荣、唐玉林等人在直

播间假扮“讲师”，通过在直播过程故意露出赚取巨额

利润的虚拟币账户等手段，诱使被害人投资虚拟

货币。

  在这一系列的诱导下，被害人开始信任“老师”，

便按照“老师”的引导向集团控制的网站、平台进行投

资，并将资金打入集团提供的银行账户。被害人“入

金”后，该集团通过“老师”喊单的方式，让被害人买

进、卖出虚拟货币，其间有赢有亏。集团对于亏损的被

害人，会进行安抚，让其觉得是因为行情而亏损，对于

“盈利”的被害人，又继续引诱其大量追加投资。最后

通过“老师”故意“反向喊单”等方式，造成被害人“投

资亏损”，当被害人整体大量“亏损”后，诈骗集团开始

“割盘”，拒绝被害人提取资金，关闭平台，业务员全部

交回工作手机，毁灭所有数据，最终侵吞被害人资金。

整个诈骗流程结束后，该集团更换地点继续实施

诈骗。

  该诈骗集团行政后勤部的被告人邓丽、周林、陈

粤娴等人，全程参与集团的日常管理和服务，邓丽帮

助接机、安排食宿、考勤、采购日常物品、办理护照、签

证等工作；周林负责与获取客户信息的人联系，核对、

统计拉入聊天群被害人的情况，监督业务员等工作；

陈粤娴负责培训业务员，讲授开户的流程、介绍平台

的使用规则，出入金的相关流程等工作。

  2018年5月至2019年12月，该诈骗集团先后在柬埔

寨金边、中国广州、菲律宾等地，以上述手法实施诈

骗，共计骗取500余名被害人的金额逾1.4亿元。

诱使被害人投资虚拟货币诈骗1.4亿元
公安部挂牌督办的特大电信网络诈骗案件“509”专案一审审结

  本报讯 记者蔡岩红 深圳海关近日通报，

该关联合公安部门开展“使命2021-13”打击文物走

私专项行动，成功摧毁1个涉及陕西、广东及港澳

地区的文物走私网络，共查获文物23件，其中一级

文物1件、二级文物2件、三级文物1件，一般文物

19件。

  1月23日，东莞某电子商务有限公司以跨境电商

贸易方式，从深圳湾口岸申报出口一批仿古工艺品，

经海关布控查验，发现申报货物内很有可能混有文

物。深圳海关高度重视，缉私部门迅速介入，在上万

票货物的车厢内，缉私民警与海关关员逐票勘验。经

国家文物局权威专家与陕西省文物鉴定研究中心共

同鉴定，该批货物中3件陶俑被鉴定为珍贵文物，包

括1件一级文物、2件二级文物。

  据介绍，查获的一级文物为彩绘跽坐女俑，源自

西汉，高30.2厘米。从外观上看，该俑面庞清秀俊雅、

体态端庄大方、衣饰艳丽，身体呈跽坐姿态，生动地

体现了王公贵族家中的侍女风貌，是一件对我国具

有特别重要历史、艺术、科学价值的代表性文化

文物。

  因案情重大，深圳海关缉私局立即将该情况通

报给深圳市公安局，并联合专案组负责侦办该案。经

过联合专案组的研判和摸查，一个涉及陕西、广东及

港澳地区的文物走私犯罪网络浮出水面。初步查明，

该案系长期在广州从事古玩生意的货主团伙，收购

来自陕西、河南、四川等地的文物后，委托报关公司

将文物混藏在仿古工艺品中，再以跨境电商出口方

式走私出境。

  5月14日凌晨，深圳海关缉私局联合深圳市公安

局开展收网行动，6名嫌疑人陆续落网，现场查获疑

似文物225件，该走私链条也随之被彻底摧毁。经广

东省文物鉴定站鉴定，该225件疑似文物中，1件为三

级文物、19件为一般文物。

  本报讯 记者战海峰 近日，重庆渝中警方成功破

获全市首例合成大麻素贩毒案，抓获犯罪嫌疑人4名，查

获合成大麻素烟油163.63克、电子烟杆13支。

  7月7日，渝中警方在工作中发现一起毒品交易线

索。随后，在重庆市公安局禁毒总队指导下，渝中缉毒

民警雷霆出击，抓获嫌疑人王某，查获合成大麻素烟油

96.1克、电子烟杆13支、注射器1支。办案民警循线深挖，

继续抓获为王某提供毒品的“上家”刘某、李某、张某。

此外，还进一步掌握了另两条贩卖合成大麻素线索，再

次查获合成大麻素烟油67.53克。

  11月5日，犯罪嫌疑人王某、刘某、李某、张某被检察院

依法提起公诉。11月26日，一审法院以贩卖毒品罪，对4名

犯罪嫌疑人分别判处拘役4个月至有期徒刑1年3个月。

重庆侦破首例合成大麻素贩毒案

  本报讯 记者邢东伟 翟小功 通讯员颜振科

近日，海南省琼海市公安局民警盯梢9小时后，在广东

徐闻警方配合下，成功将毒贩王某抓获归案。目前，王

某已被依法刑事拘留。

  琼海市公安局长坡派出所民警在梳理往年毒品案件

时发现，广东徐闻一个绰号为“二哥”的人与2019年侦办一

起贩卖毒品案件有直接关联，涉嫌利用隐蔽的方式贩卖

毒品给琼海下家，立即上报琼海市公安局禁毒大队。

  经查，“二哥”名叫王某，是涉毒违法犯罪前科人员。

琼海警方成立专案组赶赴广东。11月25日，得到王某从广

东佛山返回徐闻的信息后，琼海警方立即联合徐闻警

方在高速路口沿途进行蹲守抓捕。经过长达9小时的盯

梢，专案组在徐闻县下桥镇国道附近将王某抓捕归案。

  本报讯 记者王莹 通讯员陈耀宗 庄凌龙

近日，福建省晋江市公安局成功破获一起特大制售

假冒品牌运动服案，查获假冒服饰成品20余万件、侵

权商标20余万枚，抓获犯罪嫌疑人12名，涉案金额达

2亿余元。

  今年6月，晋江市公安局经侦大队接到报案称，

在某网购平台发现有人销售假冒某品牌运动服。尽

管这些产品外观与正品相似，但在材质和制作工艺

上有较大差距。晋江警方经调查发现，有网购平台、

电商存在销售假冒某品牌运动服的情况，涉及多个

省份。

  经过几个月的连续作战，专案组很快摸清了该

犯罪团伙多个生产、销售窝点，并查清该团伙的运作

模式及人员落脚点。10月25日至26日，泉州、晋江两

级公安机关调集200多名警力分赴四川、山东、河南

等地开展收网行动，一举抓获鲁某、林某、李某跃等

12名犯罪嫌疑人，捣毁非法生产窝点10处、仓储窝点

6处、销售窝点11个。

  经查，涉案的12名犯罪嫌疑人中有4人为电商，1

人为批发商，其他的7人都是小作坊相关负责人。该

团伙针对个别消费者希望低价购买热门品牌产品的

心理，有针对性地挑选多个知名品牌畅销商品进行

仿制生产，并通过网络渠道开展销售牟取暴利。

  据犯罪嫌疑人陈某交代，他从网上购买空版服

装、商标标识，再利用烫画机加工、生产，包装后对外

销售，从2020年4月份开始制假售假以来，销售额达

570多万元。警方在陈某的作坊内查获假冒服饰成品

434件、侵权商标6150枚。

  目前，相关犯罪嫌疑人因涉嫌假冒注册商标罪、销

售假冒注册商标的商品罪，被警方依法执行逮捕。

晋江破获特大假冒品牌运动服案

深圳海关摧毁一个文物走私网络

  本报讯 记者罗莎莎 通讯员石君乔 邱华锋

女子许某在网上销售假冒品牌冰箱滤芯，非法牟利。

近日，该案由江苏省无锡市滨湖区人民检察院提起公

诉，一审法院判决许某犯销售假冒注册商标的商品

罪，判处有期徒刑3年，缓刑5年，并处罚金350万元。

  2019年9月10日，无锡居民孙某向警方报警，称

其在网上买了一个品牌冰箱滤芯，竟然滤出黑水，冰

箱内气味大，噪声大，效果和原滤芯相差甚远。后经

厂家鉴定，产品系假冒伪劣产品。

  公安机关调查发现，孙某购买产品的网店背后

是一家专门销售假冒知名品牌的滤芯公司。警方根

据线索在广东深圳、东莞和湖南岳阳、湖北武汉等地

集中收网，抓获许某等10余名犯罪嫌疑人，现场查获

一批仿冒德国碧然德品牌水壶滤芯、三星、LG等品

牌的冰箱滤芯、生产模具等。

  据许某交代，其在老乡会上结识了自称有工厂

生产三星、LG等名牌滤芯的陈某，遂卖掉了3套房与

陈某合作，并开始向国外客户发货。但由于产品质量

参差不齐，经常遇到客户退货，许某与陈某因利益冲

突不欢而散。后许某知晓自己并无出售这些品牌的

资质和许可，擅自销售已经触犯法律，但仍想着继续

销售假冒的滤芯赚回卖房子的钱。之后，许某让其丈

夫在外处理事务，她在幕后购买多个电商平台账号

分配给业务员使用并定期提款，以逃避平台监管和

冻结账户资金等风险。

  2019年12月，接到公安机关情况通报后，滨湖区

检察院第一时间指派“知识产权办案组”业务骨干迅

速介入引导侦查，与办案民警就本案进行多次商讨，

在管辖权确定、书证收集、电子证据提取、产品抽样

送检、涉案人员的主观明知、作用地位、犯罪金额等

程序和实体方面提出引导侦查意见。

  2021年5月14日，滨湖区检察院受理此案，承办

检察官针对案件涉及的争议点重点审查。8月13日，

检察院以被告人许某涉嫌销售假冒注册商标的商品

罪向法院提起公诉，法院根据相关证据和法律规定

对本案作出上述判决。

女子销售假冒品牌冰箱滤芯获刑琼海警方盯梢9小时抓获一毒贩

  本报讯 记者潘从武 通讯员冯素珍 12月23

日，新疆维吾尔自治区博乐市人民法院对新疆首起涉

嫌侵犯公民个人信息罪刑事附带民事公益诉讼案进行

公开开庭审理。该案将择期宣判。

  在民事公益诉讼部分，博乐市人民检察院认为，孙

某等8人将1800余名消费者的电话号码，泄露、出卖给

他人用于注册网络黑账号，共计获利5.5万余元，侵扰

了不特定多数公民的生活安宁，破坏社会公共秩序，损

害了社会公共利益。

  博乐市检察院请求判令8名被告在省级以上媒体上向

社会公众赔礼道歉，并对非法泄露、出售不特定公民个人

信息所造成的损害赔偿5万多元承担连带责任，用于拍摄

信息安全保护或个人信息保护等公益事项的宣传短片。

8人出卖消费者电话号码被刑诉


